


突破企业SRC的发展瓶颈
ASRC负责人 清漫



有多少家企业SRC？





企业为什么需要SRC？
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企业SRC的发展阶段
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ASRC遇到过的瓶颈



平台知名度不够
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漏洞挖掘

移动安全

电商安全

威胁情报

技术人员

成都电子科技大学
成都信息工程大学
西安电子科技大学
华中科技大学
武汉大学

校园团队

北京白帽子年度答谢

上海白帽子年度答谢

广州白帽子年度答谢

杭州白帽子大会

白帽子

成都PKAV团队
厦门T-safe团队
广州白细胞团队

上海安全脉搏团队

安全团队

线下沙龙



漏洞积压严重

漏洞上报 自动分发 漏洞验证 高危应急

及时确认漏洞修复影响评估漏洞复盘

Web漏洞必填URL

学习功能智能匹配

《额外奖励标准》 漏洞处理规范

漏洞超时提醒

7*24小时值班

高危触发告警

严重24小时修复

高危3工作日修复

漏洞运营优化



漏洞级别判定分歧

白帽子 安全工程师 安全工程师白帽子

ASRC运营

 漏洞二次校验审核；

 定期漏洞复盘检查；

 评分标准内部细化。二次校验审核



白帽子流失

白帽子关怀

活动推广 公正审核 白帽激励
• 双倍积分
• 额外奖励

• 荣誉称号
• 节日慰问

• 及时审核
• 漏洞仲裁



ASRC荣誉资质

民间新秀 江湖少侠 武林高手 一代宗师

每月1个漏洞可获得
1.2倍安全币奖励

每月1个漏洞可获得
1.3倍安全币奖励

每月1个漏洞可获得
1.5倍安全币奖励

每月1个漏洞可获得
1.6倍安全币奖励

￥6000-> ￥7200 ￥6000-> ￥7800 ￥6000-> ￥9000 ￥6000-> ￥9600



ASRC团队奖励



漏洞越来越少

漏洞

众测+威胁

情报

扩大收集范围
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ASRC平台月度有效白帽子数

500万赏金计划 限量版T恤赠送

1积分兑换礼品
团队奖励计划

威胁情报收集
资质认证奖励

合作伙伴众测



ASRC还将不断努力



ASRC社区情报计划



人群扩展

商家/消费者

白帽子/开发者

互联网安全志愿者



职能扩展

情报提交

情报分析

专题研究



刷单炒信

恶意欺诈行为

敏感信息泄露

营销活动作弊

套现

拒绝服务攻击

入侵事件/行为

钓鱼

病毒、木马、蠕虫

新型攻击方法

威胁组织关联

木马蠕虫分析

恶意软件分析

伪基站钓鱼溯源

…

订单诈骗产业链

DDoS攻击产业链

…

情报提交

情报分析

专题研究

（点）

（线）

（面）



用更广阔的视野观察

你会发现，你创造的价值远超乎想象！



谢谢！


