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做阿里小号初心 

个人信息泄露后的遭遇 
 

• 《女子买机票被骗3万多 骗子招术真是绝了》 

• 《女子网上订机票遭遇网络诈骗 被3农民骗走43万》 

• 《揭秘第三方是如何删除差评的》 

• 《最近一种新的诈骗方式——机票改签诈骗》 

• 《网站成个人信息泄露重灾区 暴露网络安全问题》 

• COD【货到付款】因为买家信息泄露被假冒物流欺骗 

• 你要敢给差评，我就杀了你 【如果是同城交易尤其恐怖】 

• ...... 

• 《新消法首次提及消费隐私权》 
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做阿里小号初心 

购物车 下单 付款 物流 （中差）评价 维权 

尚未付款地址、

手机、姓名即提

早暴露（恶意骗

取买家信息事件） 

暴露在物流单上的地

址、手机、姓名、淘

宝nick、订单号所有

经手人都能获取 

50%的恶意骚扰
投诉发生于这个
阶段 



做阿里小号初心 

用户隐私泄露变成了 

阿里生态一个比较严重的问题 

用户地址信息泄露 用户手机号码泄露 

菜鸟驿站 ? 



如何解决用户手机号码泄露 

Toc模式 Tob模式 

解决用户号码泄露问题 

＋ 



借助通信网络能力解决互联网的安全问题 

基础运营商的网络能

力 

阿里通信汇聚、深加工基础运营商网

络能力，结合生态、将网络能力产品

化、解决方案化 

应用到互联网生态的

各个业务场景 

1 防骚扰、防欺诈场景 

2 防止信息泄露场景 
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 监控、容灾模块 

客户、用户管理 
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资源管理模块 

联通网络 

移动网络 

电信网络 



如何解决用户手机号码泄露（阿里小号） 

任何iPhone或安卓手机都可获得和使用第二个真实手机号，轻松拨打接听电话、收发短

信，满足用户通信前提下，用户的手机号码信息不会被泄露，确保用户隐私信息安全。 

＋ = 
确保用户 

手机号码信息 

不被泄露 

一部手机 阿里小号 



如何解决用户手机号码泄露（阿里小号） 
 

A X N 

1. 用户申请阿里小号后，通过app拨打电话，对方看到的是小号来电，保证用户实际      

号码不被泄露； 

2. 其他号码，拨打小号，都会接续到小号对应的主号上面； 



如何解决用户手机号码泄露（私密专线） 

A X B 

X 

× 

1. 借助于通信网络基础能力，实现特定场景话务数据的汇聚、控制； 

2. A,B拨打x或给x发送短信均接续到对方； 

3. 其他号码拨打x或给x发送短信，均直接拒绝 



如何解决用户手机号码泄露（私密专线） 

AXB关系 

平台建立司机乘客对应关系 

出行平台 

司机，乘客 

私密专线平台 



如何解决用户手机号码泄露（私密专线） 



如何解决用户手机号码泄露（私密专线） 

他们都在使用私密专线，解决手机号码泄露的问题，保护用户的安全 
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