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议程 

1. 网络安全现状 

2. 如何利用IT治理来解决网络安全问题？ 

3. 要点概述 



不断更换的头号网络攻击对象 
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网络安全现状 
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将网络攻击视为前三大企业隐患之一，但只有 将网络攻击视为前三大企业隐患之一，但只有 

表示他们对未来可能的冲击做好了充分的准备 表示他们对未来可能的冲击做好了充分的准备 

来自全球3400多名受访者 来自全球3400多名受访者 
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URITY 
STATUS 
REPORT 

3,400+ RESPONDENTS 

WORLDWIDE 

认为现有人才市场上网络安全技能短缺 认为现有人才市场上网络安全技能短缺 

来自全球3400多名受访者 来自全球3400多名受访者 



2016 网络安全技能差距 2016 网络安全技能差距 



高层管理谈网络安全问题 

〉65%董事成员表示网络安全风险处于高风险范围
或已有所提高 

 

只有14%表示他们参与了网络安全问题的处理，但
有58%认为他们应该参与得更多。 



网络威胁的演变 



社会工程 社会工程 内部人员隐患 内部人员隐患 高级持续性威胁 高级持续性威胁 





网络安全 与 IT治理 



谁应该对网络安全问题负责？ 

IT Security 计算机安全部门 

Enterprise Risk Management 企业风险管理部门 

Information Technology 信息科技部门 

Audit 审计部 

Business Leaders 企业领导 

Senior Management 高层管理 

Everyone 每个成员 

 

How? When? What?   



网络安全是企业的推动者 



 
COBIT5 原则 



原则1：满足利益相关者需要 

优化风险 

实现收益 

优化资源 



目标分层 



原则2: 端到端覆盖企业 



原则2: 端到端覆盖企业 



原则3: 运用单一整合式框架 



原则4: 采用一个整体全面的方法 



原则5: 区分治理和管理 



实施生命周期的七个阶段 



第一阶段：什么是动力？ 

• 识别和商定实施或改进计划的需求 

• 确定痛点和触发事件 

• 在行政管理层营造出变更的愿望 



第二阶段:现在怎么办？ 

• 利用目标分层来界定实施计划的范
围 

• 考虑风险场景来突出需要关注的关
键流程 

• 进行当前状态的评估 

• 通过执行一项流程能力评估来发现
问题和缺陷 

• 大规模计划予以架构 



第三阶段:朝何处发展 

• 设定实施目标 

• 识别差距和潜在的解决方案 

• 优先考虑较易于实现的和产生最大
收益的计划 



第四阶段: 需要做些什么？ 

• 界定合理的业务案例所支持的项目 

• 开发一项实施变更计划 



第五阶段: 如何完成目标？ 

• 解决方案应在日常实践中予以实施 

• 界定衡量标准 

• 形成监控机制以确保实现业务一致
性 



第六阶段: 我们是否完成目标？? 

• 关注于新或改良的动力的持续运行 

• 对于其预期收益实现的监控 



第七阶段: 如何保持动量？ 
  
• 对计划的整体成功进行审验 

• 确认进一步的需求 

• 强化持续改进的要求 



Nurture and continue to build COBIT training and usage 
globally and, where appropriate, leverage other valued 
frameworks 

完善和继续在全球范围推广COBIT培训和使用，
必要时将利用其它有价值的框架体系。 

 



要点概述 

• 网络攻击将越来越频繁而其造成的财政损失也将越来越多。 

• 网络攻击带来到损失与影响是不良的。 

• 企业IT治理可以有效地自上而下地帮助企业调整网络安全的管理。 

• 网络安全可以成为企业的竞争优势，促进企业的提高。 

 



DISCUSSIONS 


