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保险箱的分类





 轮盘锁与电子锁



诚实的说，现在想做个硬件不智能你好意思？

讲真，现在智能设备没有APP你好意思？

所以，APP没有wifi和蓝牙等接口你好意思？

然，为什么不重要，炫酷才是王道！

万物互联你敢没有啊啪啪？

 智能保险箱



就那么随便的选择了两个智能保险箱
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那些脆弱的攻击面



超管？GOD？后门？

*123456#
*888888#
*000000#
*666666#

然后按功能键进入MENU





云端的问题
云端安全吗？传输安全吗？

 智能保险箱的攻击面是窄了还是宽了呢？

交互的问题
操作的逻辑，交互的判断

接口的问题
各种蓝牙,wifi,nfc，指纹都安全吗？

数据的问题
从机械到智能，数据懂得人少？



SUCCESS

WiFi

WiFi密码是可以破解的，还有弱密码，还有万能钥
匙，所以wifi密码不能当做其他硬件的加密，再说，
还可以劫持和ARP

云端&APP

云端通信的过程的单双向，APP的逆向
分析，通信的算法和APP的代码实现可
以变得交互高效，也会搞笑

蓝牙

蓝牙这玩意，和NFC一
样，虽然都是近距离，
但是功率这东西可以上
功放，最重要的是，蓝
牙是可以监听的，你不
做加密，就别怪听风耳

 细化下攻击面和攻击方案
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一些小实验



视频播放时间
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问题与探讨



智能问题

解决方案

什么叫智能

智能与安全的平衡怎么找

为什么要智能

究竟是为了便捷加模块
还是为了噱头加模块

安全不是去掉所有智能设计
智能设计当然也不能没有安全

是使用更智能了
还是模块更智能了

既然智能设备就是堆接口和模
块，我们认了，但是针对接口
和模块的安全解决方案这个锅
什么时候有人来背？

 问题与探讨



我们在这次破解的过程中发现了一个问题，就是我们所组合的几个漏洞与设计缺陷，在写修补方案的时
候，发现远程完全没办法修补，但是奇怪的是，漏洞提交后，版本更新了，却依然没有办法解决根本的
问题，虽说大家都联网了，然而智能设备在解决安全问题的时候却没有像智能手机或APP那样智能了。

硬编码和协议

 最后举个小栗子

http://www.rapidesign.cn/
http://www.rapidesign.cn/
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